En la presente pildora tecnoldgica te explicamos qué es un gestor de contraseias y
porgue va a convertirse en tu nuevo mejor amigo.

Asimismo, te guiamos paso a paso durante la instalacion y uso del gestor de
contrasefias Lastpass, una de las soluciones mas interesantes del mercado y a un precio
que sabemos que te gustara mucho: 0 € ;-)

La gestidon de contrasefias es un problema que los usuarios de Internet sufrimos en
silencio. Con toda seguridad te identificaras con la siguiente situacion: {Cual es mi
contrasena en Facebook? (Y mi usuario en Linkedin? éEra el mismo que en Twitter? No
consigo entrar a mi cuenta, voy a tener que generar una nueva contrasena :(

Los gestores de contrasefas son aplicaciones que permiten almacenar pares de
usuario-contraseina de forma segura y recuperarlos de forma rapida cuando es
necesario.

Son programas seguros que utilizan una base de datos interna para guardar la
informacién cifrada, accesible a través de una Unica clave; el resultado: sélo tienes
que recordar una contrasena para acceder a todas las demas.

Estas aplicaciones son una bendicién para los internautas que manejan un sinfin de
claves para acceder a servicios web, portales, aplicaciones de escritorio o incluso
cuentas bancarias.

Hasta ahora seguramente estaras administrando tus contrasefas de alguna de las
siguientes maneras, ya te adelantamos que todas las opciones son peligrosas:

i. Un cldsico ... Escribiéndolas en un post-it que guardas cerca de tu equipo. No
vamos a perder ni un segundo en explicarte lo inadecuado de esta solucién,
simplemente no la utilices nunca.

ii. Almacenandolas en tu cabeza. Es probablemente la opcién mds segura, pero
hoy dia, inviable, ya que es casi imposible recordar todos los usuarios y
contrasefas para cada uno de los servicios utilizados: twitter, facebook, gmail,
youtube, linkedin, banca electrénica ... y una multitud de servicios online y
aplicaciones utilizadas a diario.

iii. Usando la misma contrasena y usuario para todos tus registros y
almacenandola en tu cabeza. Estd opcion es muy habitual y solventa en cierta
medida el problema anterior, aunque también es inadecuada; si alguien consigue
acceso a tu usuario-contrasefa pondra en peligro todas las demas cuentas de las
gue dispongas. Ademas no siempre es posible utilizar el mismo usuario para
todos los servicios.

iv. Almacenandolas en una hoja de calculo o fichero de texto dentro de tu
equipo. Esta opcién no es demasiado mala, pero corres el riesgo de que alguien
pueda acceder a dicho fichero y a todas tus contrasenas.

v. Almacendndolas en el navegador web. Esta opcién es muy cémoda para el
usuario, pero la desaconsejamos completamente por varios motivos: en caso que
algun usuario consiga acceder a tu equipo tendra acceso a todas tus cuentas, si
se borra la cache del navegador perderas todos los datos almacenados, algunos
servicios no permiten que los datos se almacenen en el navegador.

vi. Y quizd la peor de todas... Una combinacion de las anteriores. Con esta
soluciéon estas multiplicando tu exposicion a todos los peligros potenciales


https://lastpass.com/
https://lastpass.com/
http://es.wikipedia.org/wiki/Gestor_de_contrase%C3%B1as

anteriores.
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En el mercado existen multitud de gestores de contraseflas 100% gratuitos que te
ayudan a la gestién de contrasefias, como por ejemplo:

« KeePass.

« Password Safe.

+ LockCrypt.
« LastPass.

Para esta pildora tecnoldégica hemos seleccionado Lastpass que permite almacenar
las contraseias en la nube, una funcionalidad muy Util para un entorno de maxima
movilidad en el que se utilizan diariamente diferentes equipos y dispositivos.

LastPass es un programa gratuito que se instala como plugin en el navegador web,
entre otros: Internet Explorer, Firefox, Chrome o Safari.

Entre sus funcionalidades destacan:
+ Almacenamiento de contrasenas cifradas en la nube.
« Completa integracién con el navegador web.
« Capacidad de completar formularios automaticamente.
« Generacién instantanea de contrasefas seguras.
« Sincronizacion de contrasefias entre diferentes navegadores.
+ Posibilidad de exportar las contrasenas a diferentes formatos.

Aunque hay muchas otras razones por las que utilizar LastPass.

Si quieres aprender a utilizarlo sélo tienes que seguir leyendo ;-)

Paso 1: Descargar LastPass

Descarga el plugin de LastPass desde la pagina web oficial, seleccionando tu
navegador preferido (Firefox en nuestro ejemplo).

OBTENGA LASTPASS AQUI

YOUR RECOMMENDED LASTPASS DOWNLOAD

The following download item matches your computer's configuration best. To download another
item, view the full list of downloads for your platform.

LASTPASS FOR LINUX, SOLARIS, BSD, ETC

LastPass para Firefox (i386 & x64) @

LastPass browser extension for Mozilla Firefox. This will also work on
£l other Mozilla based browsers such as SeaMonkey, Mozilla, etc.

Supports Firefox 2.0+

VERSICN 2.0.20

If you experience issues, try starting Firefox in safe mode.



https://lastpass.com/misc_download.php
http://www.pcwebtips.com/2012/10/Razonar-Usar-LastPass-administrar-Passwords.html
https://lastpass.com/
http://www.lockcrypt.com/
http://passwordsafe.sourceforge.net/
http://www.keepassx.org/

Paso 2: Instalar LastPass

Una vez descargado, aparecerd la siguiente pantalla.

Instalacion de software

Instale complementos sélo de autores en los que confie.

El software malicioso puede danar su equipo o violar su privacidad.

Ha solicitado instalar el siguiente elemento:

LastPass (LastPass)
https://download.lastpass.com/lp_linux.xpi

Cancelar ] | Instalar (4) |

Pulsa el botén instalar, espera a que finalice el proceso y reinicia tu navegador.

Al reiniciar el navegador se abrird una ventana de LastPass en la que debes escoger el
idioma y crear una cuenta en este servicio.
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LastPassEExraa

iBienvenido/a a LastPass!

La de LastPass es la dltima contrasena que usted tendra que recordar. Si Vd. es nuevo en LastPass, simplemente necesitaremos
unos minutos de su tiempo para configurar su cuenta. Podra utilizar esta cuenta en cualquier oktro equipo para mantener sus datos
L iempre sincronizad: Pulse Crear Cuenta para empezar.

Siya tiene una cuenta LastPass puede cerrar esta ventana y acceder.

Slovak £
Slovenian

Spanish (Mexico)
Swedish

Tamil

Thai

Turkish

Por favor seleccione su idioma:

Para crear dicha cuenta debes introducir una direccidon de correo electronico, establecer
cual sera tu clave maestra, fijar un recordatorio para la contrasefia maestra e indicar
una zona horaria.

LastPasserrzm

Crear una cuenta

Correo electrénico [ L esi@gmail.com ]
- .

Contrasefia Maestra [

Recordatorio de contrasefa [ .
w

— ]

ZonalhoEna l (+01:00) Amsterdam, Berlin, Roma, Viena, Praga, Bruselas = ]

ﬂ' las condiciones de servicio y declaracién de privacidad
[ Entiendo gue mis datos cifrados se enviaran a LastPass

[ Mantener un historial de mis accesos y Formularios rellenados

& Enviar informe anénimo de errores para ayudar a mejorar LastPass

[ Desactivar el gestor de contraseias de Firefox

| Concelor | [crearuna cuenta)
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Paso 3: Configurar LastPass
El dltimo paso para finalizar el proceso de instalacién es configurar tu cuenta.

Algunas de las opciones mas importantes que debes tener en cuenta son: si quieres
importar o no las contrasefias almacenadas en tu equipo a LastPass, si deseas que tus
formularios sean completados automaticamente y si quieres que tu sesién en LastPass
finalice cada vez que cierres el navegador (opcién totalmente recomendada).

Una vez instalado LastPass podras ver en tu navegador web que ha aparecido un nuevo
icono al final de tu barra de herramientas.

-@| (@8- Q € B-

Para comenzar a usar el programa, debes hacer click en el icono de LastPass e iniciar
sesion con el correo y contrasefia que introdujiste al crear tu cuenta. Tranquilo, éste es
el Unico usuario-contrasefia que tendras que recordar ;-)

Las principales funcionalidades que utilizaras de forma habitual seran:
i. Guardar contrasefas en LastPass.

ii. Usar contrasefias almacenadas en LastPass.

Guardar contrasenas
Existen 3 formas para almacenar contrasefias en LastPass:

1. Automatico. Al acceder a un sitio web donde se requiera introducir usuario-
contrasefa, LastPass te preguntard si quieres almacenar esos datos. De ser asi,
s6lo debes pinchar en guardar.

E3 ;Debe LastPass recordar esta contrasefia? Guardar sitio | | Nunca para este...| |Porahorano| &

A continuacién, introduce el nombre con el que deseas guardar los datos para esa
pagina y el grupo (en el caso de que hayas creado alguno) en el que quieres que
se almacene.

Anadir sitio LastPass

LastPassEXEral

Nombre

[ Gmail universidad| l

Grupo

Anadir a mis favoritos
Se requiere re-introducir la contrasefia
Auto Acceso

No, gracias | |Guardar sikio |




2. Manual. Desde la péagina de LastPass indica que quieres afadir un sitio
manualmente y rellena los campos del formulario. Ademas del nombre y del
grupo, en este caso también debes anadir la pagina web a la que quieres acceder,
usuario y contrasefa.

3. Importacion. LastPass también te permite guardar tus contrasefias directamente
desde otros gestores de contrasenas.

Usar contrasenas

Si lo que quieres es usar las contrasenas que tienes almacenadas en LastPass tienes de
nuevo 2 alternativas:

1. Autocompletado. Al acceder a una pagina de la que tengas almacenada
usuario-contrasefna, LastPass te preguntara si quieres que se auto-rellene el
formulario.

K3 Haga suvida més Facil: jUse LastPass para acceder automaticamente a este sitio! | Auto-Rellenar el formulario| | Nunca.. | %

Correo electionico o teléfono. ~ Contrasefla

facebook

2. Manual. Cada vez que necesitas identificarte debes copiar y pegar los datos
almacenados en LastPass.

P
Caja Fuerte Perfiles de Formularios Identidades Compartidos Enterprise Video + Bt
Configuracion Nombre v | Ultima pulsacion Accion i
. usado recientemente
|~ Anadir sitio 3 -
[0 Usuario (s e 2 semanas atras 4 (o)
# Anadir nota segura o =F bbbl
: = (ninguno)  copiar contrasena
&= Crearun grupo [ Usuariof  Copiar Direccion Web 2 semanas atrés & 0w

Mover a grupo

5= | Manual de usuario
Mover a subgrupo

Conlrol de seguridad Compartir
{18.6%) Eliminar
Editar

Iral URL

Importante: Recuerda seleccionar en LastPass la opcidén cerrar sesion tras 'x' minutos
una vez hayas cerrado el navegador.
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