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El espacio Oficina Mévil ofrece a las pymes y auténomos de
Castilla-La Mancha el acceso a Servicios TIC online que le
permitirdn ser mas productivos y competitivos, facilitdndole
la implantacion y el uso de estas herramientas en su
negocio.

El concepto de oficina mévil hace referencia a la posibilidad
de acceder a los recursos digitales de una pyme o auténomo
desde cualquier lugar, en cualquier momento y desde
cualquier dispositivo.

A través de este servicio de Oficina Movil, las Pymes y
autéonomos de la region podran dotar a su negocio de ese
caracter de movilidad e itinerancia que le facilite al
profesional el acceso y la gestion de su negocio desde
cualquier punto. Las ventajas mas destacadas que suponen
SU USO para una pyme o un auténomo abarcan:

e Optimizacién del Tiempo

e Ahorro de costes

e Acceso a la gestién de su empresa desde cualquier
lugar y en cualquier momento

La Junta de comunidades de Castilla-La Mancha pone en
marcha este servicio para ofrecer al tejido empresarial las
mejores y mas completas herramientas de gestion y
administracién de su negocio, sin coste alguno para ellos y
con las mayores garantias de calidad, seguridad y servicio.
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¢;Como acceder a LastPass?

Para crear una cuenta en el servicio de Lastpass accedemos a su web directamente:
https://lastpass.com/ o buscamos el nombre de la aplicacién en un buscador (ej. Google).
Ahora en la web que nos aparece, en la parte superior, vamos a “Acceder a LastPass”

&@m Espafiol v Acceder a LastPass

LastPassEXETa ‘ v

DESCARGAR PRESTACIONES ¢POR QUE? ASISTENCIA dii NOSOTROS m

ASISTENCIA NOSOTROS EMPRESAS

ACCEDER A SU CAJA FUERTE

Correo electronico

Contrasefia
Haga clic aqui si olvido su contrasefia

[Tl Recordar mi correo electrénico Abrir sesion > @

MOSTRAR TECLADO CONTRASENAS DE UN SOLO USO SITIO MOVIL CREAR UNA CUENTA

A continuacién nos aparece un formulario para poner los datos de acceso que vamos a tener en la

aplicacion.
Correo | usuariopruebamanual@gmail.com @
electrdnico: B -
Contrasefia |eosessse }@
Maestra: -_— = = £
Recordatorio de | nGmero. @
contrasefia:
Zona horaria: (+01:00) Arrsterdam, Berlin, Roma, Viena, Praga, Bruselas sz"fe - o
Idioma: :Espaﬁpl %—0 e
Condiciones: [¥] He leido y acepto fas condiciones de servicio y declaracion de
privacidad.
Almacenamiento | [¥] Entiendo que mis datos cifrados se enviaran a LastPass
@ Historial: [¥] Mantener un historial de mis accesos y formularios rellenados
Ayldenos a [] Enviar informe andnimo de errores para ayudar a mejorar LastPass
mejorar LastPass:
(Geam) (7)
1 Es muy importante este campo, ya que sera el correo con el que iniciaremos sesién en la
aplicacion.
2 Este es el campo mas importante de todos. Es la contrasefia que nos dara acceso al resto de

contrasefias, esta contrasefia debe de ser muy segura (letras, ndmeros, simbolos,
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mayusculas etc.). Esta contrasefia sera la Unica que debemos recordar.

3 Aqui podemos escribir algo relacionado con la contrasefia, para que en caso de que la
perdamos, podamos tener algun indicio de cual era.

4 Aqui le indicamos a la aplicacién cual es la zona horaria en la que vivimos.
5 Aqui seleccionamos el idioma que queremos para la aplicacién.
6 Aceptamos las condiciones que estdn marcadas en la imagen. La Ultima (Ayddenos a

mejorar LastPass) es opcional.

7 Una vez tengamos ese formulario cumplimentado hacemos clic en “Crear cuenta”

Aparecerad una ventana emergente, recordandonos que es vital que recordemos la contrasefia, es
muy importante recordar esa contrasefia, ya que LastPass no la almacena, ademas nos volvera a
pedir que reintroduzcamos esa contrasefia.

Ahora, como vemos en la parte superior, ha iniciado sesién automaticamente y ya podemos hacer
uso de la aplicacion.

Para iniciar sesiéon con la cuenta que hemos creado, tenemos que acceder a la web de LastPass
(https://lastpass.com/) y hacer clic en la parte superior a “Acceder a LastPass”

&= Espafiol Acceder a LastPass

LastPassEXzza £
DESCARGAR PRESTACIONES ¢POR QUE? ASISTENCIA ~ NOSOTROS m

Ahora introducimos los datos de acceso de nuestra cuenta: El correo electrénico y la contrasefa
maestra y hacemos clic en “Abrir sesién”.

Correo electrénico @

Contrasefia @

Haga clic aqui si olvido su contrasefia

[7] Recordar mi correo electronico Abrir sesion > @

MOSTRAR TECLADO CONTRASENAS DE UN SOLO USO SITIO MOVIL CREAR UNA CUENTA
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;Qué encontramos en la interfaz?

Last ¥ % ¥ % Search Vau | % Y usuariopruebamanual@gmail.com

©

Caja Fuerte Perfiles de formularios Identidades Compartidos Empresa Tutoriales Ayuda a difundir LastPass
Nombre Nombre de usuario Accion B
&Te gusta LastPass?
A

Configuracion
|50 Aiiadir sitio
l .fAn’adlr nota segura
'FM Crear un grupo
o= | Manual de usuario

Control de seguridad

o

LastPass Saved Sites | ieny Em

OBTENER PREMIUM GRATIS %/

fjord. 00000000000
W RememberMe  Forg

LOGIN @

Do you go onlineto  Login to your sites,  Use the import option in

email, shop, chat, and click the 'save'  the LastPass Icon's

and more? Store button when Tools menu to transfer

vour sites with prom i i

| astPass so loaaina  vou loain to that nassword manaaer fo A

1. Zona superior.

Aqui encontramos un buscador, este buscador nos permite encontrar mas rapidamente el sitio del
que necesitamos los datos de acceso.

Por otra parte haciendo clic en nuestra direccién de correo en la parte superior derecha, accedemos

a un submenu dénde encontramos varias opciones:

Last ¥* 3 3 * Search Vault ¥* ¥ usua opruehamanual@gmail.com

<, Cerrar sesion \. @

= ji i i Abrir favoritos = =
CajaFuerte ~ Perfiles de formularios  Identidades ~Compartidos |En Ayuda a difundir LastPass

%0 Configuracion
|20 Aiiadir sitio

Z, Aiiadir nota segura
= Crear un grupo

o= | Manual de usuario

Control de seguridad

Cerrar sesion

Abrir favoritos

Historial

Nombre Nombre fle . Bookmarklets
cTe gusta LastPass?

Q Historial EI
o O Importar =
L(IStP(ISS saved Sw S iDiselo a un amigo!
© Exportar, transferir L . :

OBTENER PREMIUM GRATIS %)
Contrasefias de un solo
uso

ord: eeesessssce [2] Mostrar sitios eliminados

¥ Generar contrasefia
segura

Identidad

All ad

Do vou ao online to  Loain to vour sites.  Use the import option in
Nos permite salir de la aplicacién. Es importante que una vez finalizado
el uso de la aplicaciéon cerremos sesiéon para mantener nuestros datos
Seguros y evitar que personas ajenas accedan a nuestra cuenta.

Desde aqui podemos ver los sitios que hemos marcado como favoritos.

Aqui podemos ver el historial de accesos que hemos hecho a la cuenta.
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Importar

Exportar, transferir

Contraseiias de un
solo uso

Mostrar sitios
eliminados

Generar contraseiia
segura

2. Acciones.

Aqui podemos importar contrasefias almacenadas en otros gestores de
contrasefas.

Aqui realizaremos el paso contrario, guardaremos en un archivo las
contrasefias que tenemos almacenadas, para poder utilizarlas en otros
gestores de contrasefias, o para tener una copia local de esos datos.

Este tipo de contrasefia nos sirve para que una persona ajena pueda
acceder a nuestras contrasefias, pero en vez de darle nuestra
contrasefia maestra, le damos la contrasefia que generamos con esa
opcién, y una vez que salga de la aplicaciéon, no podra volver a iniciar
sesiébn con la misma contrasefia que le hemos dado. Es como una
contrasefia temporal.

Aqui podemos ver los sitios que hemos eliminado de la aplicacion.
Esta opcién nos permite generar contrasefias seguras, para utilizarlas

cuando nos registremos en distintos sitios web. Mas adelante se
explicard como generar contrasefias. (Ver pagina 12)

Configuracion: Desde esta opcion accedemos a la configuracion de nuestra cuenta, haciendo clic

encontramos lo siguiente:

Seguridad I Equivalent Domains || URLs'Nunca' || Multifactor Options | Mobile Devices 1 Trusted Computers || URLRules |

Correo electrénico

Nueva Contrasefia Maestra
Recordatorio de contrasefia

usuariopruebamanual@gmail.co Test Email
Change Master Password Revert password change
nimero.

Password Iterations (PBKDF2) 5000 :} 5000 Mas
]
© 1o Zomahoraria (+01:00) Amsterdam, Berlin, Roma, Viena, Praga, Bruse v

Idioma Espaiiol S¢
Desconexidn automatica del web tras 2 Semanas v SOLO en el sitio web, salida automética en las preferendas de la extensién

= Desconexién automatica del bookmarklet 2 Semanas v desde el iltimo acceso o el diltimo uso
tras
F Only allow login from selected | Spain -
countries: i il Afghanistan g

3 con | Aland Islands

(0.0%) I Albania

] Algeria A

[¥I pisallow logins from Tor network

[V Mantener un historial de accesos y formularios
[7] cerrar otras sesiones al acceder. Debe tener el refresco automético activado en el plug-in para que funcione. Mas

[l Enviar informe anénimo de errores para ayudar a mejorar LastPass

Eliminar sitios duplicados de su cuenta

Las dos pestafias mas interesantes para nosotros son:

Pestaiia General Aqui podemos realizar varias acciones como cambiar la direccion de
correo para acceder, cambiar la contrasefia maestra, eliminar sitios que
tengamos duplicados en nuestra cuenta etc.

Pestaiia seguridad Aqui podemos cambiar el nivel de seguridad de nuestra cuenta de
LastPass, podemos indicarle que pida la contrasefia maestra para todo,
para que la seguridad sea muy alta.

Una vez hayamos hecho cambios hacemos clic en actualizar para

guardarlos.
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Ainadir sitio: Desde ahi podemos afiadir los datos de acceso a una
pagina web. Mas adelante se explicara como hacerlo. (Ver pagina 10)

Aiadir nota segura: Desde ahi podemos afiadir los datos tales como el
namero PIN de nuestro teléfono, contrasefias de nuestras tarjetas de
crédito, etc.

Crear un grupo: Esto nos permite compartir los datos de acceso a sitios
con otros miembros que tengamos agregados a ese grupo. Mas adelante
se explicara como hacerlo.

Manual de usuario: Aqui podemos encontrar ayuda para utilizar la
aplicacion (En Ingles).

Control de seguridad: Esto nos permite medir la seguridad de las
contrasefias de nuestros sitios que tenemos almacenados.

3. Pestanas en la interfaz.

Las mas importantes son:

1 Caja fuerte: Ahi podemos ver los sitios que tenemos almacenados en la aplicacién.

2 Identidades: Esta opcidn es interesante, ya que podemos tener varios perfiles en los que
tener unas contrasefias u otras. Por ejemplo, una identidad para nuestro trabajo, y otra

identidad personal cada una de ellas con distintos datos, pero en una misma cuenta.

3 Compartidos: Aqui podemos ver los sitios o carpetas que estdn compartidas con otros
miembros.
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Funciones basicas

3.1. Agregar Sitio

Para agregar un nuevo sitio, nos situamos en la pestafia “Caja fuerte” y en la parte izquierda
seleccionamos “Afiadir sitio”. Ahora nos aparecera una ventana como la siguiente:

Last 3% %% ult | % ¥ usuariopruebamanual@gmail.com

Aiiadir informacion de sitio L4
Nombre - ——® @

Grupo

§ RaNG
Favorito -~ @ Ayuda a difundir LastPass

URL =
[open] = . @ :Te gusta LastPass?

Nombre de usuario e -, @
-
Contrasefia e
show’ —# @
[show] .
i - @ iDiselo a un amigo!

OBTENER PREMIUM GRATIS

Notas -

A= Crear un grupo

Manual de usuario

:‘ Control de seguridad
Require Password ReprompD
Nunca Auto-Rellenar el formulariol |
Auto Accesol |
-
and rﬁore?rélore button when Tools menu to transfer
your sites with prompted. Next time data from a previous
1 Nombre: Aqui escribiremos como se llama la web de la que vamos a almacenar sus datos
2 Grupo: Aqui seleccionaremos el grupo al que afladiremos ese sitio, sino tenemos ninguno,
LastPass crea uno por defecto.
3 Favorito: Esto nos permitird afiadir el nuevo sitio que vamos a almacenar a favoritos.
4 URL: Aqui introduciremos la direccion web del sitio.
5 Nombre de usuario: Aqui escribiremos el nombre de usuario con el que iniciamos sesién
en el sitio web.
6 Contrasefia: Aqui ird la contrasefia con la que iniciamos sesién en el sitio web que vamos a
almacenar.
7 Notas: Aqui podemos escribir informacién adicional sobre la web que vamos a agregar.
8 Una vez tengamos todos los datos del sitio rellenados, hacemos clic en “Afiadir”.
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Para ver los datos almacenados de un sitio, tenemos que ir a la pestafia “Caja fuerte” en la interfaz,
después hacemos clic en el icono del “Lapiz” del sitio que queramos conocer sus datos.

Last EX. X L] S ault | ¥ ¥ usuariopruebamanual@gmail.com
@ **Es altamente re jor experiencia
“
CajaFuerte  Perfiles de formularios  Identidades = Compartidos Empresa Tutoriales Ayuda a difundir LastPass
Nombre Nombre de usuario Accion B
7 &cTe gusta LastPass?
155 Configuracion .| (ninguno)
] usuariopruebamanual@gmail.com > A T
|0 Aiiadir sitio Gmail .& | L‘ | 1
/” Anadir nota segura | iDiselo a un amigo!
-
[~ @ OBTENER PREMIUM GRATIS ~
A= Crear un grupo

Manual de usuario

Ahora nos aparecera una ventana igual que la que nos aprecié cuando afiadimos ese sitio. Lo basico
en esta pestafia, es mostrar cual es la contrasefia del sitio que almacenamos, ya que los otros datos
estan visibles, para ver la contrasefia, tenemos que hacer clic en “Show” que esta al lado del campo

" -4 n
Contrasefia”.
Nombre de usuario q,ariopruebamanual@gma Nombre de usuario. ysyariopruebamanual@gma
C fi [show] |-=—* Contrasefia contrasefia <——0
= [ =
Notas Notas

Para cambiar la contrasefia maestra de nuestra cuenta, tenemos que hacer clic en la parte izquierda
de nuestra pantalla a “Configuracion”.

LaSt ¥* %% Se It | * V¥ usuariopruebamanual@gmail.com

% z 2 % % . e
Caja Fuerte  Perfiles de formularios Identidades Compartidos Empresa Tutoriales Ayuda a difundir LastPass
8

Nombre Nombre de usuario Accion

:Te gusta LastPass?

(ninguno)
3] i usuariopruebamanual@gmail.com > rA 1T
Gmail @ | (ole) | -

iDiselo a un amigo!

| Configuracion |V
e

© Aiiadir sitio

Z] Aiiadir nota segura ‘
L] Notas sequras

= Crear un grupo =4 Cueitndeibanco ?‘ : L‘ﬂ I

\o= ) Manual de usuario

OBTENER PREMIUM GRATIS =

Control de seguridad

Ahora en la nueva ventana que aparece, en la pestafia “General” hacemos clic en “Change Master
Password”

Editar configuracion

w Seguridad ‘ Equivalent Domains URLs 'Nunca' ‘ Multifactor Options || Mobile Devices Trusted Computers || URL Rules |

Correo electrénico il.com Test Email

.- Pass
Nueva Contrasefia Maestra Change Master Password Revert password change
Recordatorio de contrasefia [ B
TTOTITETD™
Easshordii=rations KDL D) 5000 5000 recommended. Mas
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Ahora aparecera un formulario, dénde debemos indicar la contrasefia antigua y la contrasefia nueva
gue queremos y un nuevo recordatorio de contrasefia.

o i Cambiar Contrasefia L4

Nueva Contrasefia Maesa Chang} 1, change your master password, please enter your old and new LastPass master
Recordatorio de contrasefia nimd passwords
Password Iterations (PBKDF2] 3 s 2
Lol bbbl ) 5000} ES VITAL QUE NUNCA OLVIDE SU NUEVA CONTRASENA LASTPASS. [lds
Para p! ger su pri i y la iali de sus
datos,
NO cudl es su fia de La

e g
Zona horaria (+01: NO mantenemos una copia o 'hackup'.
Idioma Espd

R A e R e 256 Also, please note that your bookmarklets and one time passwords will ion

become invalid, and you will have to recreate them.

Desconexion automatica del bookmarklet 2 Sp

tras Contrasefia antigua
Only allow login from selected VSpﬂ New Password
countries: Afg
Alal
Alb Confirm New Password
Algd

V| Disaliow fogins from Tor network Recordatorio de contrasefia

V| Mantener un historial de accesos y formularig @ -—p
Cerrar ofras sesiones al acceder. Debe tener, CONFIRM CANCELAR

Enviar informe an6nimo de errores para ayud

Cuando tengamos todo completo, hacemos clic en “Confirm” y para que se guarde el cambio de la
contrasenfa.

Para generar una contrasefia segura, tenemos que hacer clic en la parte superior dénde aparece
nuestra direcciéon de correo, y después en el menul que aparece tenemos que seleccionar la opcién
“Generar contrasefia segura”.

Last % H ¥ t % ¥ usuariopruebamanual@gmail.com

<. Cerrar sesién |

Abrir favoritos @

-1l Bookmarkiets

) s id ; B —
Acclonas Caja Fuerte = Perfiles de formularios  Identidades = Compartidos Em e _ Ayuda a difundir LastPass
istorial

Nombre Nombre de

**Es altame|

O Importar ¢Te gusta LastPass?

J (ninguno)

Gmail usuariopruebamanual@gm © Exportar, transferir

Configuracion

|~ Q) Aiiadir sitio "

usuariopruebamanual@gr Bl Contraseiias de un solo
uso

7| Adiadir nota segura Gmail iDiselo a un amigo!

A OBTENER PREMIUM GRATIS
A= Crear un grupo

|5= | Mostrar sitios eliminados

(.| Notas seguras

(o= | Manual de usuario Cuenta del banco 3 )l Generar contrasefia - -
segura
Control de seguridad Gentaad
il
All o

Ahora aparecera una pequefia ventana

A @ =
Nombre |VMostrar opciones avanzadas Accion B

:Te gusta LastPass?

i )
(ningun Longitud de la contrasefia 12

: *—™ Chronunci * A
Gmd PPronunciable 7 il e E] ?
=0 A @ VIa-z[Va-z o9 [Cespeciait . @ b=l 1
= ®—— No. minimo de digi
4 gitos 1 * A . %
m — iDiselo a un amigo!
& @ L”fvanar caracteres ambiguos--—# @ K4 | (£ | D b =
#——P | Requerir todos los tipos de carcter
= OBTENER PREMIUM GRATIS
Notas segurd .
BYUBMFGEQmMHE - — °
B ol
Cuenta di K €y | [
—ip Generar (7]

** Plaase copy the selected text and paste manually, **
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Mostrar opciones avanzadas: Haciendo clic en ese cuadro, apareceran todas las opciones
de configurador del generador de contrasenfia.

Longitud de la contraseiia: Aqui indicamos cual serd la longitud de la contrasefia que
vamos a generar.

Pronunciable: La contrasefia generada serd mas amigable a la hora de ser recordada, pero
también serd menos segura.

Tipos de caracter: Aqui seleccionamos los tipos de caracteres que tendra la contrasefia.
No. Minimo de digitos: Aqui indicamos cual sera el nUmero minimo de la longitud de
nuestra contrasefia.

Evitar caracteres ambiguos: En nuestra contrasefia generada no se incluye ningiin
caracter que pueda confundirnos a la hora de leerlo

Requerir todo los tipos de caracter: Si seleccionamos ese campo, se generaran
contrasefias que incluiran todos los tipos de caracter que hemos marcado anteriormente.

Al pulsar sobre ese icono, se desplegara una lista con todas las contrasefias que hemos
generado.

Generar: Al pulsar ese botén irdn apareciendo contrasefias en el cuadro de texto, segln los
criterios que hemos seleccionado.
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