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El espacio Oficina Mévil ofrece a las pymes y auténomos de
Castilla-La Mancha el acceso a Servicios TIC online que le
permitirdn ser mas productivos y competitivos, facilitdndole
la implantacion y el uso de estas herramientas en su
negocio.

El concepto de oficina mévil hace referencia a la posibilidad
de acceder a los recursos digitales de una pyme o auténomo
desde cualquier lugar, en cualquier momento y desde
cualquier dispositivo.

A través de este servicio de Oficina Movil, las Pymes y
autéonomos de la region podran dotar a su negocio de ese
caracter de movilidad e itinerancia que le facilite al
profesional el acceso y la gestion de su negocio desde
cualquier punto. Las ventajas mas destacadas que suponen
SU USO para una pyme o un auténomo abarcan:

e Optimizacién del Tiempo

e Ahorro de costes

e Acceso a la gestién de su empresa desde cualquier
lugar y en cualquier momento

La Junta de comunidades de Castilla-La Mancha pone en
marcha este servicio para ofrecer al tejido empresarial las
mejores y mas completas herramientas de gestion y
administracién de su negocio, sin coste alguno para ellos y
con las mayores garantias de calidad, seguridad y servicio.
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¢Qué es Lastpass?

LastPass es un gestor de contrasefias que nos permite con solo tener una contrasefia maestra,
controlar todas las contrasefias que tengamos sin tener que recordarlas. Actualmente, la seguridad
en internet es un tema muy importante y delicado, las contrasefias que utilizamos cuando
trabajamos con un ordenador, cada vez tienen que ser mas y mas seguras, con nimeros, simbolos,
mayusculas, minUsculas y ademas deben ser de muchos caracteres lo que aumenta su dificultad
para recordarlas. Aqui es dénde entra Lastpass, permitiéndote almacenar contrasefias en un lugar
seguro, para que cada vez que las necesites, puedas mirarlas y evitar tener que acordarte de ellas.

LastPass ademas te permite crear un grupo de miembros para poder compartir contrasefias y utilizar
una cuenta comun, también permite almacenar notas de manera segura, por lo que si tenemos que
recordar los datos bancarios de nuestra empresa, o el nimero PIN de nuestro teléfono, podemos
almacenar esos datos en la aplicacion y tenerlos siempre accesibles a través de la aplicacion.
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¢;Como acceder a LastPass?

Para crear una cuenta en el servicio de Lastpass accedemos a su web directamente:
https://lastpass.com/ o buscamos el nombre de la aplicacién en un buscador (ej. Google).
Ahora en la web que nos aparece, en la parte superior, vamos a “Acceder a LastPass”

&@m Espafiol v Acceder a LastPass

LastPassEXETa ‘ v

DESCARGAR PRESTACIONES ¢POR QUE? ASISTENCIA dii NOSOTROS m

ASISTENCIA NOSOTROS EMPRESAS

ACCEDER A SU CAJA FUERTE

Correo electronico

Contrasefia
Haga clic aqui si olvido su contrasefia

[Tl Recordar mi correo electrénico Abrir sesion > @

MOSTRAR TECLADO CONTRASENAS DE UN SOLO USO SITIO MOVIL CREAR UNA CUENTA

A continuacién nos aparece un formulario para poner los datos de acceso que vamos a tener en la

aplicacion.
Correo | usuariopruebamanual@gmail.com @
electrdnico: B -
Contrasefia |eosessse }@
Maestra: -_— = = £
Recordatorio de | nGmero. @
contrasefia:
Zona horaria: (+01:00) Arrsterdam, Berlin, Roma, Viena, Praga, Bruselas sz"fe - o
Idioma: :Espaﬁpl %—0 e
Condiciones: [¥] He leido y acepto fas condiciones de servicio y declaracion de
privacidad.
Almacenamiento | [¥] Entiendo que mis datos cifrados se enviaran a LastPass
@ Historial: [¥] Mantener un historial de mis accesos y formularios rellenados
Ayldenos a [] Enviar informe andnimo de errores para ayudar a mejorar LastPass
mejorar LastPass:
(Geam) (7)
1 Es muy importante este campo, ya que sera el correo con el que iniciaremos sesién en la
aplicacion.
2 Este es el campo mas importante de todos. Es la contrasefia que nos dara acceso al resto de

contrasefias, esta contrasefia debe de ser muy segura (letras, ndmeros, simbolos,
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mayusculas etc.). Esta contrasefia sera la Unica que debemos recordar.

3 Aqui podemos escribir algo relacionado con la contrasefia, para que en caso de que la
perdamos, podamos tener algun indicio de cual era.

4 Aqui le indicamos a la aplicacién cual es la zona horaria en la que vivimos.
5 Aqui seleccionamos el idioma que queremos para la aplicacién.
6 Aceptamos las condiciones que estdn marcadas en la imagen. La Ultima (Ayddenos a

mejorar LastPass) es opcional.

7 Una vez tengamos ese formulario cumplimentado hacemos clic en “Crear cuenta”

Aparecerd una ventana emergente, recordandonos que es vital que recordemos la contrasefia, es
muy importante recordar esa contrasefia, ya que LastPass no la almacena, ademas nos volvera a
pedir que reintroduzcamos esa contrasefia.

Ahora, como vemos en la parte superior, ha iniciado sesién automaticamente y ya podemos hacer
uso de la aplicacion.

Para iniciar sesion con la cuenta que hemos creado, tenemos que acceder a la web de LastPass
(https://lastpass.com/) y hacer clic en la parte superior a “Acceder a LastPass”

&= Espafiol Acceder a LastPass

LastPassEXExa £

DESCARGAR PRESTACIONES ¢POR QUE? ASISTENCIA K NOSOTROS m

Ahora introducimos los datos de acceso de nuestra cuenta: El correo electrénico y la contrasefa

maestra y hacemos clic en “Abrir sesién”.

Correo electrénico @

Contrasefia @

Haga clic aqui si olvido su contrasefia

[7] Recordar mi correo electronico Abrir sesion > @

MOSTRAR TECLADO CONTRASENAS DE UN SOLO USO SITIO MOVIL CREAR UNA CUENTA
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;Qué encontramos en la interfaz?

Last ¥ % ¥ % Search Vau | % Y usuariopruebamanual@gmail.com

©

Caja Fuerte Perfiles de formularios Identidades Compartidos Empresa Tutoriales Ayuda a difundir LastPass
Nombre Nombre de usuario Accion B
&Te gusta LastPass?
A

Configuracion
|50 Aiiadir sitio
l .fAn’adlr nota segura
'FM Crear un grupo
o= | Manual de usuario

Control de seguridad

o

LastPass Saved Sites | ieny Em

OBTENER PREMIUM GRATIS %/

fjord. 00000000000
W RememberMe  Forg

LOGIN @

Do you go onlineto  Login to your sites,  Use the import option in

email, shop, chat, and click the 'save'  the LastPass Icon's

and more? Store button when Tools menu to transfer

vour sites with prom i i

| astPass so loaaina  vou loain to that nassword manaaer fo A

1. Zona superior.

Aqui encontramos un buscador, este buscador nos permite encontrar mas rapidamente el sitio del
que necesitamos los datos de acceso.

Por otra parte haciendo clic en nuestra direccién de correo en la parte superior derecha, accedemos

a un submenu dénde encontramos varias opciones:

Last ¥* 3 3 * Search Vault ¥* ¥ usua opruehamanual@gmail.com

<, Cerrar sesion \. @

= ji i i Abrir favoritos = =
CajaFuerte ~ Perfiles de formularios  Identidades ~Compartidos |En Ayuda a difundir LastPass

%0 Configuracion
|20 Aiiadir sitio

Z, Aiiadir nota segura
= Crear un grupo

o= | Manual de usuario

Control de seguridad

Cerrar sesion

Abrir favoritos

Historial

Nombre Nombre fle . Bookmarklets
cTe gusta LastPass?

Q Historial EI
o O Importar =
L(IStP(ISS saved Sw S iDiselo a un amigo!
© Exportar, transferir L . :

OBTENER PREMIUM GRATIS %)
Contrasefias de un solo
uso

ord: eeesessssce [2] Mostrar sitios eliminados

¥ Generar contrasefia
segura

Identidad

All ad

Do vou ao online to  Loain to vour sites.  Use the import option in
Nos permite salir de la aplicacién. Es importante que una vez finalizado
el uso de la aplicaciéon cerremos sesi6on para mantener nuestros datos
Seguros y evitar que personas ajenas accedan a nuestra cuenta.

Desde aqui podemos ver los sitios que hemos marcado como favoritos.

Aqui podemos ver el historial de accesos que hemos hecho a la cuenta.
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Importar Aqui podemos importar contrasefias almacenadas en otros gestores de
contrasefas.

Exportar, transferir Aqui realizaremos el paso contrario, guardaremos en un archivo las
contrasefias que tenemos almacenadas, para poder utilizarlas en otros
gestores de contrasefias, o para tener una copia local de esos datos.

Contraseiias de un Este tipo de contrasefia nos sirve para que una persona ajena pueda
solo uso acceder a nuestras contrasefias, pero en vez de darle nuestra
contrasefia maestra, le damos la contrasefia que generamos con esa
opcion, y una vez que salga de la aplicacién, no podra volver a iniciar
sesiébn con la misma contrasefia que le hemos dado. Es como una
contrasefia temporal.

Mostrar sitios Aqui podemos ver los sitios que hemos eliminado de la aplicacién.
eliminados

Generar contraseia Esta opcién nos permite generar contrasefias seguras, para utilizarlas
segura cuando nos registremos en distintos sitios web. Mas adelante se
explicard como generar contrasefas. (Ver pagina xx)

2. Acciones.

Configuracion: Desde esta opcion accedemos a la configuracion de nuestra cuenta, haciendo clic
encontramos lo siguiente:

Sequridad || Equivalent Domains || URLs Nunca’ || Multifactor Options ‘ Mobile Devices || Trusted Computers || URLRules |

Correo electrénico usuariopruebamanual@gmail.co Test Email

Nueva Contrasefia Maestra Change Master Password Revert password change tPass
Recordatorio de contrasefia ndmero.
Password Iterations (PBKDF2) 5000 [:] 5000 Mas
i
© /4 Zonahoraria (+01:00) Amsterdam, Berlin, Roma, Viena, Praga, Bruse v
Idioma Espafiol v

Desconexidn automatica del web tras 2 Semanas v SOLO en el sitio web, salida automética en las preferendas de la extensién

- 3escone)do’n automatica del bookmarklet 2 Semanas v desde el iltimo acceso o el diltimo uso
as
[“lonly allow login from selected Spain &
countries: | Afghanistan |
3 con || Aland Tslands [
{0.0%) | Albania
£l Algeria A

[¥I pisallow logins from Tor network

[V Mantener un historial de accesos y formularios
[7] cerrar otras sesiones al acceder. Debe tener el refresco automético activado en el plug-in para que funcione. Mas

[“IEnviar informe anénimo de errores para ayudar a mejorar LastPass

Eliminar sitios duplicados de su cuenta

Las dos pestafias mas interesantes para nosotros son:

Pestaiia General Aqui podemos realizar varias acciones como cambiar la direccion de
correo para acceder, cambiar la contrasefia maestra, eliminar sitios que
tengamos duplicados en nuestra cuenta etc.

Pestaiia seguridad Aqui podemos cambiar el nivel de seguridad de nuestra cuenta de
LastPass, podemos indicarle que pida la contrasefia maestra para todo,
para que la seguridad sea muy alta.

Una vez hayamos hecho cambios hacemos clic en actualizar para
guardarlos.
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Ainadir sitio: Desde ahi podemos afiadir los datos de acceso a una
pagina web. Mas adelante se explicara como hacerlo. (Ver pagina xx)

Aiadir nota segura: Desde ahi podemos afiadir los datos tales como el
namero PIN de nuestro teléfono, contrasefias de nuestras tarjetas de
crédito, etc.

Crear un grupo: Esto nos permite compartir los datos de acceso a sitios
con otros miembros que tengamos agregados a ese grupo. Mas adelante
se explicara como hacerlo.

Manual de usuario: Aqui podemos encontrar ayuda para utilizar la
aplicacion (En Ingles).

Control de seguridad: Esto nos permite medir la seguridad de las
contrasefias de nuestros sitios que tenemos almacenados.

3. Pestanas en la interfaz.

Las mas importantes son:

1 Caja fuerte: Ahi podemos ver los sitios que tenemos almacenados en la aplicacién.

2 Identidades: Esta opcidn es interesante, ya que podemos tener varios perfiles en los que
tener unas contrasefias u otras. Por ejemplo, una identidad para nuestro trabajo, y otra

identidad personal cada una de ellas con distintos datos, pero en una misma cuenta.

3 Compartidos: Aqui podemos ver los sitios o carpetas que estdn compartidas con otros
miembros.
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Los sitios son las distintas webs de las que queremos tener almacenados los datos de acceso.

4.1. Agregar Sitio

Para agregar un nuevo sitio, nos situamos en la pestafia “Caja fuerte” y en la parte izquierda
seleccionamos “Afiadir sitio”. Ahora nos aparecera una ventana como la siguiente:

Last ¥ % %% earch Vault | % ¥ usuariopruebamanual@gmail.com

Afiadir informacion de sitio L 4
Nombre ——® @

Grupo

. B
m Favorito ~-~—, @ Ayuda a difundir LastPass

URL
[open] =& * @ ¢Te gusta LastPass?

Configuracion Nombre de usuario

onfi - 4
s ® A
|~ Aiiadir sitio BRI € [show]/zw—» @ m}

- @ iDiselo a un amigo!

OBTENER PREMIUM GRATIS

Notas -

cid

T un grupo

Manual de usuario

[;] Control de seguridad
Require Password ReprompD
Nunca Auto-Rellenar el formulariol |
Auto Accesol_|
Anadir ~-———%
and more?rStore button when Tools menu to transfer
your sites with prompted. Next time data from a previous
1 Nombre: Aqui escribiremos como se llama la web de la que vamos a almacenar sus datos
2 Grupo: Aqui seleccionaremos el grupo al que afladiremos ese sitio, sino tenemos ninguno,
LastPass crea uno por defecto.
3 Favorito: Esto nos permitird afiadir el nuevo sitio que vamos a almacenar a favoritos.
4 URL: Aqui introduciremos la direccion web del sitio.
5 Nombre de usuario: Aqui escribiremos el nombre de usuario con el que iniciamos sesion
en el sitio web.
6 Contrasefia: Aqui ird la contrasefia con la que iniciamos sesién en el sitio web que vamos a
almacenar.
Notas: Aqui podemos escribir informacién adicional sobre la web que vamos a agregar.
8 Una vez tengamos todos los datos del sitio rellenados, hacemos clic en “Afiadir”.
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Para ver los datos almacenados de un sitio, tenemos que ir a la pestafia “Caja fuerte” en la interfaz,
después hacemos clic en el icono del “Lapiz” del sitio que queramos conocer sus datos.

Last ¥ % % Search Vault | ¥ ¥ usuariopruebamanual@gmail.com

m Caja Fuerte  Perfiles de formularios  Identidades ~Compartidos = Empresa  Tutoriales Ayuda a difundir LastPass
B

Nombre Nombre de usuario Accion
&cTe gusta LastPass?

4 -
Configuracion L. {ninguno)
&} usuariopruebamanual@gmail.com g A mm
|~ Aiiadir sitio Gmail .& | Ll | 5
¥ |

2 iDiselo a un amigo!

-

[~ o P @ OBTENER PREMIUM GRATIS ~
A= Crear un grupo

Manual de usuario

Ahora nos aparecera una ventana igual que la que nos aprecié cuando afiadimos ese sitio. Lo basico
en esta pestafia, es mostrar cual es la contrasefia del sitio que almacenamos, ya que los otros datos
estan visibles, para ver la contrasefia, tenemos que hacer clic en “Show” que esta al lado del campo

" -4 n
Contrasefia”.
Nombre de usuario 5 ariopruebamanual@gma Nombre de usuario. sjariopruebamanual@gma
© ¥ [show] |-=—* Contrasefia contrasefia <—t
| = =

Notas Notas

Para modificar los datos de un sitio, tenemos que hacer clic en la pestafia “Caja fuerte” y después en
el sitio que queramos editar, hacer clic en el icono del “Lapiz".

La St ¥ 3 3 * | * ¥V usuariopruebamanual@gmail.com

m Caja Fuerte  Perfiles de formularios  Identidades = Compartidos = Empresa  Tutoriales Aytida a difundi LastPass
B

Nombre Nombre de usuario Accién
:Te gusta LastPass?

4 il
Configuracion .. (ninguno)
5| usuariopruebamanual@gmail.com > rA T
|- Q Aiiadir sitio Gmail p | L‘ | 1
& il Anadir nota segura | iDiselo a un amigo!
-

B . @ OBTENER PREMIUM GRATIS ~
A= Crear un grupo

Manual de usuario
Ahora se abrird una ventana igual a la que nos aparecié cuando afiadimos el sitio, ahi modificamos
los datos que necesitemos y después hacemos clic en “Actualizar” en la parte inferior para guardar
los cambios.

El buscador se encuentras en la parte superior de la interfaz de la aplicacién.
LaSt ¥ 9% ¥ % | * V¥ usuariopruebamanual@gmail.com
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Desde ahi, escribimos el nombre del sitio que necesitamos saber sus datos y automaticamente nos
aparecera en la pestafia de “Caja fuerte”.

LaSt ¥* 3 3 * Gmail | ¥ ¥ usuariopruebamanual@gmail.com

m Caja Fuerte  Perfiles de formularios Identidades Compartidos Empresa Tutoriales i' Ayuda a difundir LastPass

Nombre Nombre de usuario Accion B
:Te gusta LastPass?

4
Configuracion L.} (ninguno)
i) 2 usuariopruebamanual@gmail.com SR o I )
|~ @ Aiiadir sitio Gmail ;? 1('_4 | 2

2, Aiiadir nota segura ibiselo a un amigo!

= o OBTENER PREMIUM GRATIS ~
2= Crear un grupo

Manual de usuario

Control de seguridad

Antes de comenzar a compartir nuestros sitios, tenemos que saber que la persona con la que quieras
compartir la informacion de ese sitio debe de tener cuenta en LastPass, sino no podras compartir
con él esa informacion, ya que el usuario recibird los datos del sitio cuando inicie sesiéon en la
aplicacion.

Dicho esto, para compartir los datos de un sitio que tengamos agregado, tenemos que ir a la pestafia

. L . . . o)
de “Caja fuerte” y en el sitio que queramos compartir, hacer clic en este icono G

La St ¥* % % % S ault | * ¥ usuariopruebamanual@gmail.com

m Caja Fuerte  Perfiles de formularios  Identidades = Compartidos = Empresa  Tutoriales Ayuda a difundir LastPass
B

Nombre Nombre de usuario Accion
7 :cTe gusta LastPass?
Configuracion '] {ninguno)
= z usuariopruebamanual@gmail.com SR o B 2
|~ © Adiadir sitio Gmail K4 | (4 | 1
7 ota segura # Risakla ek
*
[~ . & OBTENER PREMIUM GRATIS ~
A= Crear un grupo @

Manual de usuario

Q Control de seguridad

A continuacién aparecera un formulario:
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separados por coma () o punto y coma (;)

Escriba un breve mensaje para su amigo. 5 | = = 7
o e ol e jHola! Acabo de corflpamr una? de mis entradas  +

#—P | astPass confidenciales contigo. Accede atu ||
Caja Fuerte LastPass y haz clic en 'ACEPTAR' ~

Dedida qué modo desea utilizar. @ #—p © Compartir - la contrasefia permanecera secreta
) Dar - Ia contrasefia seré accesible

Acciones informacién confidendal. Ayuda a difundir LastPass

:Te gusta LastPass?

£Qué datos desea compartir? J - j

iDiselo a un amigo!
Compartir el nombre Gmail

Compartir el nombre de usuario OBTENER PREMIUM GRATIS

usuariopruebamanual@gmail.com
Compartir la contrasefia P
) Compartir el nombre del grupo

_ [ m—

Introduzca hasta 50 correos electrénicos de sus ami
Q
»

=

] Compartir las notas

A

|

*

®

@ -—p COMPARTIR CANCELAR

1 ¢Con quién desea compartirlos?: Aqui escribiremos las direcciones de correo con las que
queremos compartir la informacién

2 Mensaje: Este es el mensaje que los usuarios van a ver en su correo, el mensaje que esta
por defecto indica como ver la informacién que estas a punto de compartir.

3 Modo de compartir: Aqui podemos distinguir entre 2 modos a la hora de compartir la
informacion:

Compartir: De este modo la contrasefia del sitio que compartamos, no sera visible.

Dar: De este otro modo, la contrasefia podra ser vista por el usuario con el que hemos
compartido la informacion.

4 ;Qué datos desea compartir?: Aqui podemos seleccionar la informacién del sitio que
queremos compartir con el otro usuario.

5 Con todos los campos seleccionados y rellenados, hacemos clic en “Compartir

Para afadir un sito a favoritos, tenemos que hacer clic en la pestafia “Caja fuerte” después, en el sitio
que queramos marcar como favorito hacer clic en el icono del “Lapiz".

o

@ **Es altamente cia
A
CajaFuerte Perfiles de formularios  Identidades  Compartidos ~ Empresa  Tutoriales | gy Ayuda a difundir LastPass
Nombre Nombre de usuario Accién 8
= :Te gusta LastPass?
1% Configuracion .| {ninguno)
L usuariopruebamanual@gmail.com N A ! 2
Gmail @ 4, F

© Aiiadir sitio
2
&) Anadir nota segura

=
#=7 Crear un grupo

A
.

©)

iDiselo a un amigo!

OBTENER PREMIUM GRATIS

Ahora en la ventana que nos aparece, hacemos clic en el “cuadrado” que aparece al lado de

“Favorito” y hacemos clic en “Actualizar”
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Editar la informacion del sitio L4

Last Modified: 2012-06-18 07:37:08 4

Nombre Gmail

Grupo | h‘é .
Favorito [[] --—w w j Ayuda a difundir LastPass

. Te gusta LastPass?

URL https://accounts.google.com/SenviceLogin? [open]
Nombre de usuario ,5;ariopruebamanual@gma s B
Contrasefia ey [show] =

| . & | ;Diselo a un amigo!
Notas

.

OBTENER PREMIUM GRATIS ~

Fomm Fickls Editar campos del formulario

Require Password Reprompﬂ
Nunca Auto-Rellenar el formulariol_|

@.—> -

Auto Accesol |

1

4.7. Eliminar sitio

Para eliminar un sitio, tenemos que hacer clic en la pestafia “Caja fuerte” después en el sitio que
gueramos eliminar, tenemos que hacer clic en el icono de la papelera.

@ **Es altamente recomendable que instale el plug-in LastPass para una mejor experiencia
o\ De lo contrario, puede encontrar algunas funciones limitadas
4
CajaFuerte  Perfiles de formularios  Identidades  Compartidos ~ Empresa  Tutoriales | gy P —
Nombre Nombre de usuario Accidn e
B 2 - ileg ¢
Y% Configuracion ,‘_] (ninguno)
| usuariopruebamanual@gmail.com > rA T

=@ Afiadir sitio Gmail ho | C" |

iDiselo a un amigo!

;/”, Afiadir nota segura

e OBTENER PREMIUM GRATIS
A= Crear un grupo

()e—>

Ahora aparecera un mensaje para volver a preguntar si queremos eliminar realmente ese sitio,
hacemos clic en “Si” para eliminarlo definitivamente.

© Aiadir sitio = Gmail S g T 1
— ZEliminar el sitio? m ’

) e S
#| Afiadir nota sequra € ) Are you sure you want to delete this item? IS0 S UD Siiac
&)

OBTENER PREMIUM GRATIS -
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Notas seguras

5.1. ¢Qué es una nota segura?

Una nota segura nos permite almacenar en la aplicacion datos muy sensibles como pueden ser
contrasefias Wifi, n° tarjeta de crédito, n° cuenta bancaria, etc. Esto nos permite no tener que
memorizar esos datos, ni dejarlos escritos en un papel, LastPass nos permite almacenarlos, para
tenerlos en un lugar seguro y ademas muy accesible. En una Nota segura, también podemos
adjuntar un archivo, tal como una factura, un documento de Word importante, etc.

5.2. AAadir nota segura.

Para afiadir una nota segura, en la interfaz hacemos clic sobre la pestafia “Caja fuerte” y en
“Acciones” en la parte izquierda hacemos clic sobre “Afiadir nota segura”

Last ¥* %% Search Vault | * v usuariopruebamanual@gmail.com
@ **Es altamente recomendable que instale el plug-in LastPass para una mejor experiencia
. De lo contrario. puede encontrar algunas funciones limitadas
“
Caja Fuerte  Perfiles de formularios  Identidades Compartidos Empresa  Tutoriales Ayuda a difundir LastPass
Nombre Nombre de usuario Accion ] e Lo |
2 ?
2550 Configuracion 4 ;J (ninguno)
= usuariopruebamanual@gmail.com g m

=0 Aiiadir sitio Ginal e K4 | m |

| / Afiadir nota segura iDiselo a un amigo!

= '@ OBTENER PREMIUM GRATIS =

#= Crear un grupo

Ahora nos aparecera una ventana como la siguiente.
Last % ¥ %% h Vau | ¥ ¥ usuariopruebamanual@gmail.com

Grupe ;}Gs seguras ‘/' <_' @
. NotaTipo Genérico | Y @ ¢Te gusta LastPass?
Lol Notas
L 1O m_j
e 5 iDiselo a un amigo!
» Y Grug OBTENER PREMIUM GRATIS
Require Password Reprompt (| o
-]
1 Nombre: Aqui escribiremos el nombre de nuestra nota segura.
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2 Grupo: Si disponemos de grupos hechos, podemos afiadir esa nota a un grupo
determinado. (Para ver como crear un grupo, ver la pagina 19)

3 Nota tipo: Aqui podemos seleccionar de una lista de elementos, varios tipos de “formulario”
para nuestras notas seguras, por ejemplo, en esa lista disponemos de un tipo llamado
“Cuenta bancaria” donde nos pedira el nombre del banco, pin, n° de cuenta, etc.

4 Notas: Este campo serd variable, y dependiendo del tipo de nota que hayamos elegido en el
paso 3, habra unos campos u otros para rellenar.

5 Adjuntar archivo: Haciendo clic en ese icono, podemos subir un archivo a la nota segura
para tenerlo almacenado en la aplicacién.

6 Una vez tengamos los datos de nuestra nota segura escritos, hacemos clic en “Afadir” para
guardarla en la aplicacion.

Para ver los datos de una nota segura, tenemos que ir a la pestafia “Caja fuerte” y hacer clic en el
icono del “Lapiz”

| * ¥ usuariopruebamanual@gmail.com

. A

Caja Fuerte  Perfiles de formularios Identidades Compartidos Empresa Tutoriales Ayuda a difundir LastPass
=]

Nombre Nombre de usuario Accién
: &Te gusta LastPass?

(ninguno)
3] : usuariopruebamanual@gmail.com * A
Gmail K4 | o) | || =

iDiselo a un amigo!

Configuracion

© Aiiadir sitio

2
#| Anadir nota segura

L. Notas sequras
o OBTENER PREMIUM GRATIS '
A=+ Crear un grupo | Cuenta del banco

B
&

o= | Manual de usuario

Control de seguridad

@ — X,

Entonces se abrird una ventana como la que nos aparecié cuando creamos la nota, y ahi podemos
ver los datos que escribimos.

Last Modified: 2013-08-20 04:48:27 =
Hoipkie Cuenta del banco @
Grupo Notas sequras :’ £Te gusta LastPass?

NotaTipo ' Cuenta bancaria
) Nombre del banco Banco Pruebas
21
Tipo de cuenta Empresa ‘ ¢

iDiselo a un amigo!
Nimero de ruta del banco y 2

= Numero de cuenta 123456789123456789 L OBTENER PREMIUM GRATIS
: Codigo SWIFT
Nimero IBAN
i Pin 1234

Direccion de la sucursal
Teléfono de la sucursal

Notas
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Para eliminar una nota segura, tenemos que ir a la pestafia “Caja fuerte” después hacer clic en el
icono de la papelera de la nota que vamos a eliminar.

LaSt E X X X3 Search Vault | ¥* v usuariopruehamanual@gmail.com

CajaFuerte ~Perfiles de formularios  Identidades ~Compartidos Empresa  Tutoriales Ayuda a difundir LastPass
B

Nombre Nombre de usuario Accién
4

£Te gusta LastPass?
(ninguno)

: - . = ::=
3] Gmail usuariopruebamanual@gmail.com f | L‘)l I *,

2 Afiadir nota segura s iDiselo a un amigo!
L. Notas sequras

Configuracion
© Aiiadir sitio

= OBTENER PREMIUM GRATIS
A= Crear un grupo

L S
" cuenta del banco @ | o |

= | Manual de usuario

Control de seguridad

Aparecera otra ventana, para confirmar que queremos eliminar ese archivo. Si realmente queremos
eliminarlo, hacemos clic en “Si".
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6.1. ;Qué es una identidad?

Una identidad te permite tener con una misma cuenta, varios perfiles, por ejemplo, podemos tener
una identidad personal con los datos y contrasefias de las cuentas de nuestro hogar, y una identidad
profesional, donde tenemos los datos de las cuentas de nuestra empresa.

6.2. ;COmMo crear una identidad?

Para crear una identidad, en la interfaz, tenemos que hacer clic en la pestafia “Identidades” y a la
izquierda en “Acciones” hacer clic en “Afadir identidad”

Last 3 3 * % Search Vault | * v usuariopruebamanual@gmail.com
(e
A

Caja Fuerte Perfiles de formularios Identidades Compartidos Empresa Tutoriales Ayuda a difundir LastPass

iTe gnsla LastPass?

i) Configuracion

|£Aﬁad|r!dent|dad Usmg Idmﬂﬁts
= .Dlselo a un amigo!

Manual de usuario

Control de seguridad OBTENER PREMIUM GRATIS

A continuacién, aparecera una ventana para que le indiqguemos el nombre de nuestra identidad y las

cuentas asociadas que iran en esa nueva identidad.
Last W ¥ W% arch Vaul | % V¥ usuariopruebamanual@gmail.com

Afiadir identidad

Nombre: Personal @ Ayuda

Acciones yuda a difundir LastPass
Instrucciones: Arrastrar y soltar los sitios, notas seguras, y rellenar formularios de los perfiles de los elementos disponibles en los &Te gusta LastPass?
Conf 1 elementos seleccionados para permitir el acceso de este Identidad.
< i Available Items Selected Items m/
Manual de usuvari ekl Skl iDiselo a un amigo!
Name « Group Name » Group
ey JTENER PREMIUM GRATIS =
Lxl Control de seguridac [ES Cuenta del banco Notas seguras i
[ Gmail (none)

m

® ®

[ se requiere re-introducir la contrasefia @ ‘\A

[ S
m!‘!~l!!’ Rl l- -
1 Nombre: Aqui indicaremos como se llama nuestra entidad.
2 Available Items: Son las cuentas que tenemos disponibles, de esas cuentas

seleccionaremos las que queremos que estén en la Identidad que vamos a crear.

3 Selected Items: Aqui arrastraremos con el ratdn las cuentas que queremos que estén en la
nueva identidad.
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Para arrastrar una cuenta a ese espacio, tan solo tenemos que hacer clic con el botén derecho del
ratén en esa cuenta y manteniendo ese boton del ratén pulsado, moverlo hasta ese espacio y

soltarlo.

Una vez tengamos las cuentas seleccionadas, tan solo tenemos que hacer clic en “Enviar” para

guardar la nueva identidad.
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Administrar cuenta

7.1. Cambiar contrasefia maestra

Para cambiar la contrasefia maestra de nuestra cuenta, tenemos que hacer clic en la parte izquierda
de nuestra pantalla a “Configuracion”.

¥* 3% * | * ¥ usuariopruebamanual@gmail.com

3 z - - ; -
Caja Fuerte  Perfiles de formularios Identidades Compartidos Empresa Tutoriales Ayuda a difundir LastPass

Nombre Nombre de usuario Accién
- cTe gusta LastPass?
4 Configuracion V e (ninguno)
N B 2 usuariopruebamanual@gmail.com A 1T
|20 Afiadir sitio Gmail f | L‘ |
iDiselo a un amigo!

/Ariadlr nota sequra ‘
L) Notas seguras

=
-3 ‘ il
A7 Crear un grupo ' cuenta del banco K (€4 |

55| Manual de usuario

OBTENER PREMIUM GRATIS =

Control de seguridad

Ahora en la nueva ventana que aparece, en la pestafia “General” hacemos clic en “Change Master
Password”

Editar configuracion

— - 3 N
Sequridad || Equivalent Domains || URLs Nunca' || Multifactor Options || Mobile Devices || Trusted Computers || URL Rules |
Correo electrénico : i i
. il.com Test Email Pass

Nueva Contrasefia Maestra Change Master Password Revert password change
Recordatorio de contrasefia I S
Password Iterations (PBKDF2) 5000 5000 recommended. Mas

o
Zona horaria (+01:00) Amstgrdam. Berlin, Roma, Viena, Praga. Bruse ~

A 1dioma Espaiiol v
= Desconexién autométicadel web tras 2 Semanas v SOLO en el sitio web, salida automética en las preferencias de la extensién e

Ahora aparecera un formulario, dénde debemos indicar la contrasefia antigua y la contrasefia nueva
gue gqueremos y un nuevo recordatorio de contrasefia.

Correo electrénico Cambiar Contrasefia L 4
usual

I Nueva Contrasefia Maestra Chanal 14 change your master password, please enter your old and new LastPass master

Recordatorio de contrasefia nimd passwords
- : @ - :
Password Iterations (PEKDF2) 5000) ES VITAL QUE NUNCA OLVIDE SU NUEVA CONTRASENA LASTPASS. [flds
Para su pri i ¥ la iali de sus
¥) datos,
NO cudl es su ia de La:
a he

Zona horaria (+01: NO mantenemos una copia o 'backup'.
Idioma Espd
Descieiiin atomatica del web tras 558 Also, please note that your bookmarklets and one time passwords will Lon 5

become invalid, and you will have to recreate them.

Desconexion automatica del bookmarklet 2 S

tras Contrasefia antigua
Only allow login from selected {7 V‘Spa New Password
countries: | Afg]
| Ala
[Z] A Confirm New Password
|1 Atg

V| Disaliow logins from Tor network Recordatorio de contrasefia

| Mantener un historial de accesos y formulariol @ -—p
| Cerrar ofras sesiones al acceder. Debe tener, CONFIRM CANCELAR

Enviar informe anénimo de errores para ayud

Eliminar sitios duplicados de su cuenta —m—e e

Cuando tengamos todo completo, hacemos clic en “Confirm” y para que se guarde el cambio de la
contrasenfa.
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Para eliminar sitios duplicados, tenemos que hacer clic en la parte izquierda de nuestra pantalla a
“Configuracion”.

¥* 3% % ¥ ch Vault % ¥ usuariopruebamanua

CajaFuerte | Perfiles de formularios  Identidades Compartidos = Empresa Tutoriales | gy Ayudam difundir [astPess
B

Nombre de usuario Accién

&Te gusta LastPass?
Configuracion

usuariopruebamanual@gmail.com * rA T
| =0 Adiadir sitio ,? |Ll |

2 Afiadir nota segura 7 Wiselo a un amigo!
L] Notas seguras

&= crearun grupo B Cuenta del banco ?’ | r_‘F |

o= | Manual de usuario

OBTENER PREMIUM GRATIS

Control de seguridad

Ahora en la ventana que aparece, tenemos que hacer clic en “Eliminar sitios duplicados de su cuenta”

en la parte inferior.

Editar configuracion

Sequridad || Equivalent Domains || URLs Nunca' |

Multfactor Options || Mobile Devices || Trusted Computers || URL Rues |

Correo electrénico usuariopruebamanual@gmail.com Test Email Pass
Nueva Contrasefia Maestra Change Master Password Revert password change
Recordatorio de contrasefia ndmero. 1

Passwordterations (PEDE2) 5000 00 recommended. Mas

O A
Zona horaria (+01:00) Amsterdam, Berlin, Roma, Viena, Praga, Bruse +
Idioma Espaiiol ¥
= Desconexién automatica del web tras 2Semanas v SOLO en el sitio web, salida automatica en las preferencias de la extensién S
Desconexién automética del bookmarklet 2 Semanas v desde el titimo acceso o el Gitimo uso
tras
= ("I only atiow login from selected Spain -
- countries: I”] Afghanistan 1§
7] Aland Islands
I Aibania
I Algeria S

] Disallow logins from Tor network

@ Mantener un historial de accesos y formularios
D Cerrar otras sesiones al acceder. Debe tener el refresco automatico activado en el plug-in para que funcione. Mas

D Enviar informe anénimo de errores para ayudar a mejorar LastPass

Eliminar sitios du dos de su cuenta |<q—0 @

Si tenemos algun sitio duplicado, nos aparecera algo como esto.

Deleting duplicate: Gmail
Keep the last remaining account: Gmail

This was a trial run, duplicates found: 1
To delete these duplicates as shown: Delete Duplicates

V\' @

Para eliminarlos definitivamente, hacemos clic en “Delete Duplicates”.
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Para generar una contrasefa segura, tenemos que hacer clic en la parte superior dénde aparece
nuestra direccion de correo, y después en el menl que aparece tenemos que seleccionar la opcion
“Generar contrasefia segura”.

CajaFuerte = Perfiles de formularios  Identidades = Compartidos  Em

Nombre

255 Configuracion
|~ Q) Aiiadir sitio

/ Afiadir nota segura

e
2= Crear un grupo
5= | Manual de usuario

Control de seguridad

- Cerrar sesion
Abrir favoritos
- Bookmarklets

@ Historial

Nombre de

usuariopruebamanual@gm

usuariopruebamanual@grm

“ L] Notas sequras

Cuenta del banco

Ahora aparecerd una pequefia ventana

8

Acciones

Nombre
(ningun
B Gmd,
Gm@
, @3
»
4
.| Notas segur3g
Cuenta d

©

l Generate a Password = —_

@Mnstrar opciones avanzadas

)
Longitud de la contrasefia 12

DPronynciable
[V1a-z ¥la-z o9 [(especiaia
®—— No. minimo de digitos 1

»—p

'——PS Reguerir todos los tipos de caracter
BXUBMFGIQmMHE
[

- Generar

@

** Plaase copy the selectad text and paste manually,

g Evitar caracteres ambiguos-g—#

O Importar

© Exportar, transferir

uso

Contraseiias de un solo

Ayuda a difundir LastPass

:Te gusta LastPass?

£

iDiselo a un amigo!

OBTENER PREMIUM GRATIS

‘_ Mostrar sitios eliminados

¥ Generar contrasefia
segura

|

*®

ldentidad
All

vamaos a generar.

también sera menos segu

nuestra contrasefa.

ra.
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(+ | Ayuda a difundir LastPass
@ Accion B

:Te gusta LastPass?

g A i
or m
@ ‘}. | U | E] ;Diselo a un amigo!

OBTENER PREMIUM GRATIS
- Ay
i <o

Mostrar opciones avanzadas: Haciendo clic en ese cuadro, apareceran todas las opciones

de configurador del generador de contrasefia.

Longitud de la contraseiia: Aqui indicamos cual sera la longitud de la contrasefia que

Pronunciable: La contrasefia generada serd mas amigable a la hora de ser recordada, pero

Tipos de caracter: Aqui seleccionamos los tipos de caracteres que tendra la contrasefia.

No. Minimo de digitos: Aqui indicamos cual sera el nimero minimo de la longitud de

Evitar caracteres ambiguos: En nuestra contrasefia generada no se incluye ningin
caracter que pueda confundirnos a la hora de leerlo



7 Requerir todo los tipos de caracter: Si seleccionamos ese campo, se generaran
contrasefias que incluiran todos los tipos de caracter que hemos marcado anteriormente.

8 Al pulsar sobre ese icono, se desplegara una lista con todas las contrasefias que hemos
generado.
9 Generar: Al pulsar ese botén iran apareciendo contrasefias en el cuadro de texto, segun los

criterios que hemos seleccionado.

Una contrasefia de un solo uso nos permite dar acceso temporal a una persona ajena a nuestra
cuenta, una vez que utilice la contrasefia que le hemos dado, no podra volver a usarla otra vez. Otro
uso que le podemos dar a este servicio, si vamos a ver nuestros datos en un ordenador publico, y no
estamos seguros de si el ordenador tiene virus o algin tipo de vulnerabilidad, podemos generar
previamente alguna contrasefia de un solo uso, y acceder a nuestra cuenta con esa contrasefia, para
no tener que poner la contrasefia habitual.

Para crear una contrasefia de este tipo, tenemos que hacer clic en nuestra direccién de correo en la
parte superior y hacer clic en “Contrasefia de un solo uso”

| * ¥ usuariopruebamanual@gmail.com

~~ Cerrar sesion \

Abrir favoritos

.1 Bookmarkiets

. ja erfiles d T os Identidade: ympartid " "
Caja Fuerte = Perfiles de formulario Identidades = Compartidos Em e - | Ayuda a difundir LastPass
istoria

Nombre Nombre de
. :Te gusta LastPass?

. i O Importar
Configuracion
usuariopruebamanual@am & Exportar, transferic
|~ Q) Aiiadir sitio 1
> usuariopruebamanual@an | Bli Contrasefias de un solo -Di igo!
Z, Afiadir nota sequra 50 > iDiselo a un amigo!
o) i OBTENER PREMIUM GRATIS
rear un grupo 4 Mostrar sitios eliminados
.| Notas sequras = .
o | Manual de usuario Cuenta del banco ¥ Generar contrasefia @
segura
Control de seguridad T
Identidad
All v

Ahora se abrira otra ventana, ahora para generar contrasefias de un solo uso, tendremos que hacer
clicen “Add a new One Time Password”y como vemos se irdn generan contrasefas.

&= Espaiiol Acceder a LastPass

LastPassEEEza

DESCARGAR PRESTACIONES ¢POR QUE? ASISTENCIA NOSOTROS EMPRESAS

CONTRASENAS DE UN SOLO USO

Contrasefias de un solo Uso  Ayuda

To login using a One Time Password, you must always use this page. You can reach this page from the Sign in link on the homepage, then One Time Passwords button.

®

*
|

Y

| Add a new One Time Passwordl Clear all OTPs  Imprimir

1 8255a0£54c057cecbc9b474cbc33be32
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Si queremos eliminar las contrasefias, tenemos que hacer clic en “Clear all OTPs” pero eliminara
todas las contrasefias temporales que hayamos creado.

Un grupos nos permite tener organizada nuestra “Caja fuerte”, notas seguras, etc. Nos permite
separar sitios y organizarlos en carpetas para tener un acceso mas rapido a ellos.

Para crear un nuevo grupo tenemos que hacer clic en la pestafia “Caja fuerte” y después en la parte
izquierda hacer clic sobre “Crear un grupo”

Last ¥* ¥ It | ¥ Y usuariopruebamanual@gmail.com

. ja erfiles d 0s Identidades ympartidos npres: ales = s " .
Caja Fuerte = Perfiles de formulario Identidades Compartidos Empresa Tutoriales Ayuda a difundir LastPass
8

Nombre Nombre de usuario Accién
. &Te gusta LastPass?

L) {ninguno)
usuariopruebamanu i g -
Gmail al@gmail.com V2 | cﬂ :

i i > = - ’
Gmail usuariopruebamanual@gmail.com ? I E.G I iDiselo a un amigo!

Configuracion
QO Aiiadir sitio

»
& Anadir nota segura

== OBTENER PREMIUM GRATIS ~
A= Crear un grupo ‘

4
.| Notas seguras
(o= Manual de usuario \ .

>
Cuenta del banco ? | G |
A controt de seguridad @

Ahora nos aparece una ventana emergente como la siguiente
Last %% ¥ % | ¥ ¥ usuariopruebamanual@gmail.com

. 2 X —
Caja Fuerte  Perfiles de formularios Identidades Compartidos Empresa Tutoriales Ayuda a difundir LastPass

Nombre Accion B
e Nombre de grupo % &Te gusta LastPass?
Configuracién i (ninguno)
8. AT B
|~ Aviadir sitio Gmall LaStPaSSm K4 | () ; 2
o ; %

#Z Aiiadir nota segura a8 Gmail f ? | m | EI iifmela aun amigo:
o i Nombre de grupo OBTENER PREMIUM GRATIS
” Crear un grupo ‘ : —e

.| Notas seguras -
anual de usuario ' mm
5= | Manual de usuario Cuenta del bz .é | G |
D Control de seguridad Close OK
A 7
*

Ahora indicamos el nombre de nuestro grupo y hacemos clic en “Ok”, ya tenemos nuestro grupo
creado.

Para afiadir un sitio a un grupo, tenemos que editar el sitio (Para ver como editar un sitio ir a la
pagina 8) y en el apartado “Grupo” seleccionar el grupo que queremos.
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Importar y exportar contrasefias

9.1. Importar contrasenas.

Para importar las contrasefias que tenemos en otro gestor de contrasefias a LastPass, tenemos que
hacer clic en nuestra direccion de correo en la parte superior y seleccionar “Importar”

Search Vault | * v usuariopruebhamanual@gmail.com

>~ Cerrar sesion

**Es altamente recomendable que instale el plug-in LastPass ¢
De lo contrario, puede encontrar algunas funcion

Abrir favoritos

P8 Bookmarklets

Caja Fuerte  Perfiles de formularios Identidades Compartidos En e - l Ayuda a difundir LastPass
istoria
b

Nombre Nombre de

151 Configuracion ‘ | (ninguno) @ ;.

I .

O Importar | :Te gusta LastPass?

Ahora se abrira otra ventana.

@ *—p-  Fuente: Clipperz v Instrucciones

NOTE: LastPass recommends using Firefox to import, it's easier.

Install the addon into Firefox and go to LastPass Icon - Tools - Import
From

As always with LastPass, all encryption and decryption is done locally on your machine.

To export Clipperz cards, login to www.clipperz.com. Click on data, then Export, then
Export to JSON. Copy all of the text and paste into this text area. Please note that this
@ . > import may not work properly if you've changed field names from their defaults.

Check Data for Sites| q—# @

1 Fuente: Aqui le indicamos a LastPass de que servicio se van a importar las contrasefias.

2 En ese cuadro de texto, tenemos que copiar el contenido del archivo que exportamos en el
gestor de contrasefias que hemos seleccionado.

3 Una vez este todo esto hecho, hacemos clic en “Check Data for sites”.

Si todo esta bien, aparecera una ventana como la siguiente:

Found 3 items. - @
@

Seleccionar todos  Desmarcartodo  [¥/Remove Duplicates =

llgImportar?|Nombre  [Nombre de usuario |Contrasefia|Grupo  [Notas URL
https://accounts.google.com
; @ : g /ServiceLogin?service=mail&passive=true&rm=false&
| @ Gmall  fsuaropuebamanuali@amai corm icontinue=http://mail.google.com/mail/&scc=1&
ltmpl=default&itmpicache=2
INoteType:Bank Account
Bank Name:Banco Pruebas
IAccount Type:Empresa
Routing Number:
IAccount
iCuenta Notas Number:123456789123456789
| del seguras ISWIFT Code: httpz//sn
banco IBAN Number:

Pin:1234
Branch Address:
Branch Phone:
Notes:

| IGmail usuariopruebamanual@gmail.com [****+*** |nttps://accounts.google.com/ServiceLogin?

A
L
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1 Aqui seleccionamos los sitios que queramos importar.
2 Aqui podemos eliminar si tenemos sitios duplicados (Para ver otra manera de eliminar sitios
duplicados ver la pagina 16).

3 Una vez tengamos los sitios seleccionados hacemos clic en “Importar” y ya tendremos las
contrasefias guardadas en LastPass.

Para exportar las contrasefias que tenemos en este servicio, tenemos que hacer clic en nuestra

direccion de correo que aparece en la parte superior, en el menu que aparece seleccionamos
“Exportar, transferir”

* ¥ usuariopruebamanual@gmail.com

~~ Cerrar sesion |

Abrir favoritos @

.1 Bookmarklets

Caja Fuerte  Perfiles de formularios Identidades Compartidos En e - ) Ayuda a difundir LastPass
listorial

Nombre Nombre de
4 O Importar cTe gusta LastPass?

L.l (ninguno)
2 usuariopruebamanual@9n | o Exportar, transferir <—®

usuariopruebamanual@an Bl Contrasefias de un solo S

Configuracion

© Aiiadir sitio

Ahora aparece algo como lo siguiente, dénde tendremos que seleccionar todo el texto que aparece y
guardarlo en un archivo de texto que creemos en nuestro equipo.

url, extra,name, fav
hteps://accounts.google. com/Servicel 2zervice=mail ve= =fal=esconti p://mail google.com/mail/ssce=1sltmpl=defaultiltmplcache=2, usuari 1@gmail.com,]
hetp:/. + s "NoteType:Bank Account

Bank Name:Banco Fruebas

Account Type:Empresa

Routing Number:

Account Number:123456785123456788
SWIFT
IBAN Number:
Pin:1234
Branch Address:

Code:

Branch Phone:
Notes:

",Cuenta del banco,Notas seguras,0

hteps://accounts.google. com/Servicel 2, 16 1.com,Nikes170, ,Gmail, , 0
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